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ANEXO | - AVISO DE PRIVACIDADE PDCA S.A. (TON)

Este Aviso de Privacidade entrard em vigor a partir da vigéncia da Lei n2 13.709 de 14 de agosto de 2018
(Lei Geral de Protecdo de Dados Pessoais).

INTRODUCAO

Este Aviso de Privacidade estabelece as diretrizes adotadas pela PDCA S.A. (TON) (CNPJ n@
34.699.670/0001-60) que visam assegurar a privacidade e a seguranca das informagdes tratadas no
ambito da oferta e disponibilizacdo de Solucdes e Plataformas aos Usuarios.

Ao utilizar as Plataformas e Solugdes TON, o Usuario declara estar ciente do disposto neste Aviso de
Privacidade.

Termos Definidos e Interpretacdo: Para melhor compreensdo deste Aviso de Privacidade, a sessdo
Termos Definidos e Interpretacao define os termos iniciados com mailsculas, assim como regras de

interpretacdo aplicaveis a este Aviso de Privacidade.

Sou Comprador:

Sou Comprador. Realizei um pagamento a um empreendedor que se utiliza das Solu¢gdes TON. Como o
TON utiliza meus Dados Pessoais?

A menos que vocé, Comprador, preencha algum cadastro ou interaja com o TON em situagGes
especificas, nds apenas utilizamos seus Dados de pagamento (incluindo nome, dados do meio de
pagamento elegido, inclusive cartdo, e outras informacdes eventualmente fornecidas por nossos
clientes, que possuem relagdo direta com vocé) para processar e confirmar transagdes no contexto da
prestacdo de nossas Solugdes, bem como para proteger vocé, o TON (e seus clientes) de fraudes.

Na maior parte das situagdes aqui levantadas, o TON sera considerado Operador de Dados, tendo em
vista sua atividade principal no fornecimento das Solugdes.

Informamos que nos casos em que o TON estiver atuando na condicdo de Operador, os direitos
elencados no item 6 [LINK] deverdo ser solicitados diretamente ao Controlador, ou seja, o empreendedor

cliente dos servigcos TON.

COLETA DE DADOS PESSOAIS
A TON podera Tratar Dados Pessoais: (i) fornecidos pelo Usuario por meio do preenchimento de

cadastro perante a TON ou Afiliadas; (ii) coletados, inclusive automaticamente, durante a utilizacdo das
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Solugdes e Plataformas; (iii) compartilhados, armazenados ou transmitidos, inclusive em nome de nossos

clientes, durante a utilizacdo das Solugdes e Plataformas por Usuarios e Compradores.

Nesses casos, os seguintes tipos de Dados Pessoais poderdo ser Tratados:

Dados cadastrais: como nome, numero de telefone, e-mail, endereco (inclusive IP), nimero de
identidade e CPF, nacionalidade dentre outras informagGes que poderdo ser solicitadas inclusive em
campos de cadastro, Uteis para viabilizar a prestacdo das Solu¢des e Plataformas, inclusive dados

biométricos;
Dados bancdarios: como numero da conta e agéncia bancdria, dentre outros semelhantes;

Dados de contato para publicidade: aqueles que auxiliem a TON e/ou Afiliadas a contatar individuos
com fins de envio de material publicitdrio ou outros tipos de propaganda, incluindo numeros de

telefone, enderego para correspondéncia, e-mail, perfis em redes sociais.

Dados de interagao:
o Caso o Usudrio tenha utilizado algum canal de contato para falar com o TON, poderdo ser
armazenados os dados da liga¢cdo ou do contato via chat, a gravacdo da mensagem e/ou o conteldo

do que foi dito aos colaboradores ou prepostos do TON.

o Caso o Usuario tenha interagido com a marca TON em redes sociais, sites e aplicativos, poderao ser

coletados Dados fornecidos pelo Usuario ou gerados a partir das interagdes feitas.

Cookies: que podem envolver endereco IP, horarios de acesso as Solugdes e Plataformas, identificadores
relacionados a cookies, web beacons ou tecnologias semelhantes que possuam a capacidade de
identificagdo de dispositivos e navegadores. Para saber detalhadamente como utilizamos cookies,

consulte nosso Aviso de Cookies [inserir link].

Dados de transacdes: que podem incluir informacdes referentes a cartdo e/ou outros meios de
pagamento, forma de pagamento, numero de parcelas e valores transacionados em operac¢des de
clientes que utilizam nossas Solug¢des, nos termos das normas e regulamentos como o PCl e o sigilo

bancario.
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Dados de localizagdo: que indicam a localizacdo de Usudrios das Solucdes e Plataformas, obtidos por

meio de tecnologias como bloqueio de IP.

Cookies e outras tecnologias: Os Aplicativos e Solu¢des TON podem utilizar cookies, nos limites
do disposto em politica especifica (e que podem envolver os seguintes Dados: endereco IP,
horarios de acesso, identificadores relacionados a cookies, web beacons ou tecnologias
semelhantes que possuam a capacidade de identificagdo de dispositivos e navegadores). Esta

coleta de informacgGes busca possibilitar e aprimorar a navegacao e a experiéncia do Usuario.

Dados de Terceiros: Os Usuarios sdo responsaveis por quaisquer Dados de terceiros que por eles
forem obtidos e disponibilizados, publicados ou compartilhados por meio das Solucdes e

Plataformas, confirmando que possuem base legal para fornecé-los ao TON.

FINALIDADES DO TRATAMENTO DE DADOS PESSOAIS:

Os Dados Pessoais coletados, sdo Tratados de forma ética e conforme os mais confidveis padrdes de
seguranca e confidencialidade.

Nos casos em que o TON estiver atuando como Operador, o Controlador é quem definira finalidade e
base legal para o Tratamento.

A seguir detalhamos cada uma das bases legais usadas no cendrio em que o TON é Controlador dos
Dados Pessoais:

(i) Cumprimento de obrigacGes legais e regulatdrias: o TON pode vir a tratar Dados Pessoais com, por
exemplo, finalidades de: cumprimento do Cddigo Civil, do Marco Civil da Internet, de normas setoriais
referentes a sua atuacdo, incluindo as emandadas do Banco Central do Brasil, prevencao a ilicitos dentre
outras que venham a ser aplicaveis.

(ii) Quando necessario para a execucdo de contrato: poderemos utilizar Dados Pessoais para a execug¢ao
de um contrato, a fim de viabilizar a prestacdo das Solu¢des contratados, o que pode incluir, a depender
das opg¢odes dos Usuarios: cadastro e disponibilizacdo das Solugdes e Plataformas, bem como servigos
correlatos como suporte e manutengdo, atendimento, funcionalidades de gestdo financeira dos negdcios
e liguidacdo financeira do valor liquido das transacdes prevista em contrato, empréstimo,
funcionalidades de gestdo financeira dos negdcios e liquidagao financeira do valor liquido das transagdes

prevista em contrato.
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o Ainda, para efetivagdo de uma transagdo, a partir de Dados Controlados por nossos clientes,
poderemos Tratar alguns Dados dos Portadores, nos termos dos servigos contratados pelos clientes
TON.

(iii) Com base no legitimo interesse: o TON podera tratar Dados Pessoais com base em seu legitimo

interesse, de seus clientes e Afiliadas de acordo com os requisitos e limites legais para esse Tratamento.

As atividades baseadas no legitimo interesse podem envolver a utilizacdo de Dados Pessoais para:

o Monitorar a utilizacdo dos Servicos e Plataformas de forma pontual para verificar possiveis
fraudes e ilicitos em casos especificos, com eventual compartilhamento de Dados Pessoais com
Afiliadas e outras instituicdes autorizadas pelo Banco Central do Brasil, para fins de apuracdo das
condutas descritas.

o Precificagdo, aperfeicoamento e atualizagdo das Solugbes e Plataformas, bem como criagdo de
novos produtos e funcionalidades;

o Analisar eventuais erros ou falhas em nossos Servigos e Plataformas;

o Realizar vistorias internas necessarias para a correta prestacao dos Servicos e Plataformas;

o Monitorar o atendimento;

o Construir indicadores de utilizacdo dos Servicos e Plataformas e de atendimento;

o Disponibilizar as informacGes necessarias aos Usudrios (em razdo da Solugdo contratada ou
acesso as Plataformas);

o Confirmar a identidade dos Usuarios; e

o Promover atividades promocionais e de marketing, e compartilhar Dados inclusive com o fim de
ofertar produtos e servigos desenvolvidos por parceiros e/ou Afiliadas.

(iv) Por meio da coleta de consentimento: o TON podera requerer consentimento para o Tratamento de

Dados Pessoais que eventualmente ndo se encaixarem na hipdtese de legitimo interesse ou outra base

legal.

o O TON podera pedir consentimento para, por exemplo:

o Coletar Dados para a pesquisa de novos produtos;

o Realizar andlises a fim de identificar e solucionar transtornos operacionais;

o Suprir eventuais demandas e necessidades dos Usuarios;

o Prestar suporte necessario para utilizagdo das SolugGes e Plataformas;

o Compartilhar Dados com parceiros do TON ou Afiliadas;

o Ofertar produtos e servigos desenvolvidos por parceiros e/ou Afiliadas;
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o As Solugbes e Plataformas poderdo requisitar a transmissdao de informagdes de localizagdo,
cabendo ao Usuario optar livremente pela opgdo mais adequada, segundo as suas preferéncias.
o Quando for solicitado consentimento do Usudrio para coletar qualquer tipo de Dado, o Usuario
podera ou nao fornecé-lo, sendo informado pelo TON das consequéncias de sua negativa.
(v) Para a defesa de direitos em processos judiciais, administrativos ou arbitrais: poderdo ser
armazenados e compartilhados Dados Pessoais, para eventual defesa dos direitos e interesses do TON
em quaisquer tipos de conflitos, especialmente ag¢des judiciais.
(vi) Para andlise e protecdo ao crédito: utilizamos Dados para andlise de crédito nas Solugbes que
demandem tais Tratamentos.
(vii) Para garantia da prevengdo a fraude e a seguranga dos Titulares, nos processos de identificacdo e

autenticacdo de cadastro nas Plataformas e SolugGes TON, o que pode incluir dados biométricos.

COMPARTILHAMENTO DOS DADOS:
Respeitados os limites legais, os Dados Pessoais que Tratamos poderao ser compartilhados com:

o Afiliadas, visando inclusive a oferta e disponibilizacdo das SolucGes e Plataformas, incluindo em
situacGes de uso de infraestrutura compartilhada; a viabilizacdo de acesso as Solugdes e
Plataformas; cobranca e recuperacao de crédito e a oferta de produtos e solu¢des desenvolvidos
por Afiliadas.

o Fornecedores de tecnologia parceiros, no Brasil e exterior, para prover a infraestrutura técnica
necessaria a oferta das Solucdes e Plataformas.

o Instituicdes autorizadas pelo Banco Central do Brasil e integrantes do mercado de meios de
pagamentos que auxiliam o TON na prestacdo de Solucdes e Plataformas.

o Terceiros que prestem inclusive servicos antifraude e de identificagdo biométrica, com fins a
manutencao da seguranca dos Usudrios e das Solucdes e Plataformas, em casos especificos.

o Autoridades competentes e outras instituicdes autorizadas pelo Banco Central do Brasil, sempre
gue cabivel, de forma pontual, para apurar possiveis fraudes em casos especificos.

o O TON podera adotar técnicas de anonimizacdo, a exemplo da aleatorizacdo e generalizacao,
para protecao dos Dados que vierem a ser repassados as Afiliadas.

o Além dessas hipdteses, os Dados poderdo ser compartilhados quando o Usuario autorizar, de

acordo com as informagoes fornecidas no momento da solicitagdo da autorizagao pelo TON.

SEGURANCA E CONFIDENCIALIDADE DOS DADOS:
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O TON atua no sentido de implementar medidas de seguranca que protejam os sistemas e bases de
Dados, envidando os melhores esforcos na protecdo das Solucdes e Plataformas contra tentativas de
violagGes ou acessos clandestinos a sua base de Dados. Dentre as medidas estdo a utilizacdo de
criptografia dos Dados, o controle de acesso de informacgdes, a utilizacao de firewalls e a implementacao
de politica interna de seguranga da informacgdo, arquitetura da solugdo de software com prevengdo a
invasao, utilizacdao de HTTPS.

O Tratamento de Dados é realizado utilizando computadores e/ou ferramentas de tecnologia da
informacgdo habilitadas, seguindo procedimentos organizacionais e meios estritamente relacionados aos
objetivos estabelecidos neste Aviso de Privacidade e o acesso aos Dados é restrito a colaboradores
devidamente autorizados pelo TON, o que garante a devida utilizacdo dos Dados por parte dos
colaboradores.

Apesar dos esforcos do TON, considerando a natureza e arquitetura da internet, o que inclui elementos
gue ndo estdo sob o razodvel controle do TON, ndo é razoavel garantir que agentes mal-intencionados
nao conseguirdo ter acesso ou fazer uso indevido dos Dados Pessoais, dado se tratar de um risco
inerente a utilizacdo de sistemas informatizados.

A fim de atender aos melhores padrdes internacionais de seguranca e protecao de Dados, o TON pode
utilizar parceiros localizados no exterior para disponibilizar infraestrutura técnica necessaria a oferta dos

NOSSOS Servigos.

POR QUANTO TEMPO GUARDAMOS OS DADOS:

Os Dados Pessoais Tratados serdo armazenados pelo tempo necessdrio a execucao das atividades pela
TON, observando, sempre que aplicaveis, as disposi¢cdes legais e regulatdrias. Assim, mesmo quando a
exclusdo de Dados for solicitada pelo Titular de Dados, a Equals podera manter os Dados caso ainda haja
fundamento legal para tanto, de acordo com as seguintes diretrizes:

Somente poderdo ser retidos Dados Pessoais estritamente necessarios para o cumprimento das
finalidades do Tratamento. O Usudrio podera solicitar a exclusdo de Dados Pessoais desnecessdrios,
excessivos ou Tratados em desconformidade;

Os periodos de retenc¢do deverao ser cumpridos conforme a natureza dos Dados Pessoais e a finalidade
do Tratamento e observar, sempre que aplicavel, as disposicdes legais e regulatdrias que indiquem um
prazo especifico de guarda de documentos; e

A retencdo do Dado Pessoal deverd ser fundamentada e justificavel, dependendo da finalidade do

Tratamento.
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DIREITOS DOS TITULARES

Quando a Lei n? 13.709 de 14 de agosto de 2018 (Lei Geral de Prote¢do de Dados) entrar em vigor, a

Stone garantird o cumprimento dos direitos aplicaveis referentes ao Titular de Dados Pessoais,

respeitados os limites legais impostos:

O

Informagdo: o Titular de Dados Pessoais pode requerer a confirmagdo da existéncia de
Tratamento de Dados Pessoais pelo TON. Em caso positivo, serd garantido o acesso ao contetdo
armazenado, bem como informagdes sobre possivel compartilhamento de Dados Pessoais,

respeitados os limites técnicos e juridicos.

Corregdo: é possivel corrigir/atualizar informacdes inexatas ou desatualizadas.
Portabilidade: respeitados os limites técnicos e juridicos, os Titulares podem requerer o
recebimento de seus Dados em formato que seja comum, de forma a facilitar a portabilidade de

Dados.

Revogacao do consentimento: quando o consentimento for solicitado para o Tratamento de
Dados, o Titular podera optar a qualquer momento por sua revogacao (opt-out), hipdtese na
qual serd informado de suas consequéncias em relagdo a prestacdo das Solugdes TON e acesso

as Plataformas, por exemplo.

Exclusao dos dados: em alguns casos o Titular poderd solicitar a exclusdao de seus Dados, caso

ndo haja nenhuma previsao legal em contrario ou que determine a necessidade de manutencao

dos Dados.

Outros Direitos: Tais como anonimizag¢do, bloqueio ou eliminacdo de dados desnecessarios,
excessivos ou tratados em desconformidade com o disposto nas Leis vigentes, ou outros

previstos na Lei Geral de Protecdo de Dados.

Nos casos em que o TON estiver atuando na condicdo de Operadora de Dados Pessoais, os direitos acima

elencados deverao ser exercidos diretamente perante o Controlador de Dados.
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CANAL DE CONTATO
Para duvidas ou solicitacGes, os Usuarios devem entrar em contato o Encarregado de Protecdo de Dados

Pessoais da StoneCo. por meio dos nossos canais de atendimento.

ALTERAGAO DO AVISO DE PRIVACIDADE

Este Aviso de Privacidade estd sujeito a eventuais alteracGes e atualizacGes pelo Pagar.me, a qualquer
tempo, para permitir a continua melhoria de suas Solucdes e Plataformas. Em caso de alteracgdes
relevantes, o TON dara publicidade a tais modifica¢Ges.

E recomendado que os Titulares consultem regularmente esta Politica de Privacidade para estarem
sempre atualizados com relacdo ao Tratamento de Dados pelo TON.

Este Aviso de Privacidade se restringe as Plataformas e Solugbes TON, ndo abrangendo sites e
plataformas de terceiros que eventualmente sejam mencionados e indicados, considerados ambientes

externos.

DEFINICOES E INTERPRETACAO
o Afiliadas: Significa as sociedades que integram o grupo econdmico do qual faz parte o TON e/ou
parceiros estratégicos do TON e eventuais prestadores de servigos ou subcontratadas.
o Dados ou Dados Pessoais: Significa qualquer informacado que seja capaz de identificar um Titular
de Dados (de forma direta ou indiretamente), conforme legislacdo vigente. Neste Aviso de
Privacidade, trataremos como Dado ou Dado Pessoal todas as informacdes que se refiram a um

Titular de Dados e que, por alguma razdo, sejam tratadas pelo TON.

o Plataformas: Significa todos os sites, portais e aplicativos moveis e/ou interface web, mantidos e

disponibilizados pelo TON aos Usuarios.

o Solugbes TON (ou Solugao): Significa todos os produtos e servicos atualmente disponibilizados

ou que venham a ser desenvolvidos e oferecidos pelo TON aos Usuarios.

o Titular de Dados: Significa a pessoa fisica a que se refere um Dado Pessoal, conforme legislacdo

vigente.

o Este Aviso de Privacidade é destinado aos seguintes Titulares de Dados:
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a) Usuario das Solucbes e/ou Plataformas TON e (ou simplesmente “Usuério”): pessoa fisica ou
representante, preposto ou funciondrio autorizado de pessoa juridica, que efetivamente
contrata e/ou utiliza as Solugdes e Plataformas TON; ou,

b) Comprador: pessoa fisica ou preposto de pessoa juridica, portador de cartdo e/ou que se

utiliza outros meios de pagamento.

Tratamento: Significa toda operagdo realizada com Dados Pessoais, tais como as que se referem
a coleta, producdo, recepcao, classificacdo, utilizacdo, acesso, reprodugdo, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminagao, avaliacdo ou controle

da informacdo, modificacdo, comunicacao, transferéncia, difusdo ou extracao.

Controlador e Operador: Os termos “Controlador” e “Operador” terdo o significado que lhes é

atribuido no art. 592, da Lei n2 13.709 de 14 de agosto de 2018, conforme alterada.

Interpretagao: Neste Aviso de Privacidade, exceto se expressamente indicado de modo diverso:
(i) o indice e os titulos dos capitulos e das cldusulas sdo somente para fins de conveniéncia e nao
deverdo afetar a interpretacdo deste Aviso de Privacidade e/ou de qualquer de seus dispositivos;
(ii) referéncias a um documento ou contrato, incluindo este Aviso de Privacidade deverdo ser
consideradas como incluindo qualquer alteracdo, ajuste, modificacdo ou aditamento dos
mesmos, celebrados de acordo com seus termos; (iii) os termos “incluir”, “inclui” e “incluindo”
nao sao restritivos e devem conotar exemplificacao; (iv) referéncias a qualquer pessoa deverdo
incluir seus sucessores e cessionarios permitidos, herdeiros e representantes; (v) os termos
“deste”, “neste” e “sob este” e outros termos de significado semelhante deverao se referir a este
Aviso de Privacidade como um todo e ndo a alguma disposicdo em especial deste Aviso de
Privacidade; (vi) as referéncias a “dias” dever3o significar Dias Uteis; (vii) o singular inclui o plural
e o plural inclui o singular, e uma referéncia ao masculino incluird uma referéncia ao feminino e
neutro; (viii) as referéncias a quaisquer Leis, de forma geral, deverdo significar as Leis em vigor
na data de assinatura deste Aviso de Privacidade e as referéncias a qualquer Lei especifica
deverao significar tal Lei especifica, da forma como estiver em vigor na data de assinatura deste
Aviso de Privacidade; e (ix) qualquer referéncia a um artigo, se¢do, clausula, ou anexo é uma

referéncia ao artigo, a secao, a cldusula deste Aviso de Privacidade a menos que seja indicado de

outra forma.
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o Prevaléncia: Na hipdtese de divergéncia entre o Aviso de Privacidade e eventuais anexos,
prevalecerdo os termos e condi¢Ges deste Aviso de Privacidade, sendo que os anexos que
tenham sido celebrados em data posterior prevalecerdo sobre os anexos celebrados em datas

anteriores.

10



